


Общая характеристика программы

Настоящая дополнительная образовательная программа (далее ДОП) предназначена 
для дополнительного образования путем освоения программы «Цифровая грамотность».

Реализация ДОП направлена на получение новой компетенции необходимой для 
формирования навыков ориентирования в вопросах, связанных с цифровой средой в работе 
сотрудника образовательной организации. В программе собрано все самое важное и нужное 
для успешного существования в мире информационных технологий.

Программа начинается с простых, но не всегда очевидных вещей: например, как 
оптимизировать количество бумаги при печати и как не допустить кражи данных в 
интернете; как работает интернет и какие законы регулируют деятельность в сети.

Вторая часть программа закладывает основы работы с данными. Умение работать с 
источниками информации, оформлять таблицы, делать несложную аналитику.

К освоению ДОП допускаются лица, имеющие среднее общее образование, среднее 
профессиональное образование и (или) высшее образование; лица, получающие среднее 
профессиональное образование.

Подбор современной тематики, объем и наглядность, информативность программы 
содействуют решению актуальных вопросов, продиктованных условиями современной 
жизни.

Продолжительность обучения - 32 часа. Реализуется в форме дистанционного 
обучения.

Освоение ДОП завершается итоговой аттестацией слушателей, которая проводится в 
режиме компьютерного тестирования с использованием дистанционных образовательных 
технологий.

При успешной сдаче экзамена выдается удостоверение установленного образца.
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Цель

Дополнительная образовательная программа направлена на приобретение новых 
компетенций, необходимых для подготовки работников, имеющих в составе своего рабочего 
места персональный компьютер с выходом в сеть интернет.

При изучении ДОП слушатель сможет более эффективно пользоваться технологиями, 
с которыми ежедневно сталкиваетесь на рабочем месте и за его пределами:

- получить навыки поиска, анализа, создания и управления информацией в сети 
интернет;

улучшить владение базовым программным обеспечением для работы с 
текстами, табличными данными и презентациями;

более эффективно взаимодействовать с другими людьми с помощью 
различных цифровых каналов связи;

- получить базовое представление о работе с данными и концепции машинного 
обучения.

Подбор современной тематики, объем и наглядность, информативность программы 
содействуют решению актуальных вопросов формирования компетенций, которые 
необходимы для безопасного и эффективного использования цифровых технологий и 
ресурсов интернета в рамках профессиональной деятельности.

Большинство заданий в программе будут носить практический характер и помогать в 
отработке навыков, необходимых в XXI веке.
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УЧЕБНЫЙ ПЛАН 
«Цифровая грамотность»

Категория слушателей: сотрудники Тихорецкого техникума железнодорожного транспорта 
- филиала РГУПС, граждане любого возраста
Форма обучения: дистанционно, без отрыва от производства
Трудоемкость: 32 часа
Срок освоения: 18-6 дней
Режим занятий: 2-8 академических (45 мин.) часов в день

№ 
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1 Раздел 1 Основы работы с данными и 
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1.1 Портал Государственных услуг 4 2 2 4
1.2 Работа с электронными таблицами и текстом 4 2 2 4
1.3 Облачные сервисы передачи данных 2 2 2
1.4 Технические средства компьютера 2 2 2

2 Раздел 2 Знания о социальной инженерии 8 4 4 8 тестиро­
вание

2.1 Социальная инженерия 1 1 1
2.2 Телефонное мошенничество 1 1 1
2.3 Правила безопасно! о использования банковской карты 3 2 1 3
2.4 Точки доступа Free Wi-Fi 3 2 1 3

3 Раздел 3 Кибербезонасность при онлайн-шопинге 10 4 6 10 тестиро­
вание

3.1 Кибермошенничество 4 2 2 4
3.2 Безопасная сделка 4 2 2 4
3.3 Фишиш ивые сайты 2 2 2

Итоговая аттестация 2 2 тестиро­
вание

Итого 32 32

Календарный учебный график

Очное обучение
Количество часов

Д1 Д2 ДЗ Д4
8 8 8 8
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Раздел 2 Знания о социальной инженерии

Тема 2.1 Социальная инженерия
Слушатель должен знать: понятие социальной инженерии.
Содержание учебного материала:
Социально-психологические приёмы, которые позволяют мошенникам получать ваши 

деньги без использования каких-либо технических средств.
Тема 2.2 Телефонное мошенничество

Слушатель должен знать: особенности телефонного мошенничества.
Содержание учебного материала:
Звонки с предложением кредитной карты или с информацией о новом банковском 

продукте.
Признаки мошенничества: требование «сотрудника банка» сообщить полные данные 

банковской карты, давление при отказе предоставить данные.
Тема 2.3 Правила безопасного использования банковской карты

Слушатель должен знать: что такое безопасное использование банковской карты, 
процедуру получения СМС уведомления и кода CVC.

Содержание учебного материала:
Остерегаться различным СМС с информацией о выигрыше. Аккуратное обращение в 

номером карты, кодом CW/CVC, кодом подтверждения из СМС.
Тема 2.4 Точки доступа Free Wi-Fi

Слушатель должен знать: сценарии использования точки доступа Free Wi-Fi.
Содержание учебного материала:
Защищенность открытых сетей Wi-Fi. Особенности использования банковских и 

финансовых приложение в открытых сетях.
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Организационно-педагогические условия

Реализация дополнительной образовательной программы проходит в полном 
соответствии с требованиями законодательства Российской Федерации в области 
образования, нормативными правовыми актами в области охраны труда.

При обучении применяются различные виды занятий - лекции, практические занятия, 
применяются активные и интерактивные формы обучения. При этом используются 
технические средства, способствующие лучшему теоретическому и практическому усвоению 
программного материала: буклеты, видеофильмы, мультимедийные программы.

Для закрепления изучаемого материала даются индивидуальные задания по темам 
программы.

Организационные условия

При применении дистанционного обучения техникум обеспечивает каждому 
слушателю возможность доступа к информационному ресурсу ТТЖТ - филиала РГУПС 
через информационно-телекоммуникационную сеть Интернет в объеме часов учебного 
плана, необходимых для освоения ДОП.

С целью обеспечения доступа, слушателей к базам данных дистанционного обучения, 
в техникуме используются средства телекоммуникации, а также осуществляется учебно­
методическая помощь слушателям через консультации квалифицированных преподавателей 
с использованием средств телекоммуникации.

Педагогические условия

Занятия введут высококвалифицированные преподаватели ТТЖТ -филиала РГУПС, 
имеющие высшее образование, специалисты и опытные практические работники 
организаций.

Материально-техническое обеспечение

Рабочее место слушателя должно быть оборудовано персональным компьютером или 
мобильным устройством, на которых необходимо наличие:

-комплекта программного обеспечения общего назначения (операционная система, 
офисные приложения, средства обеспечения информационной безопасности, графический, 
видео- и аудио-редакторы);

- наличие интернет-браузера и подключения к сети Интернет.

Форма аттестации

Оценка качества освоения Программы осуществляется итоговой аттестацией 
слушателей, которая проводится с использованием дистанционных образовательных 
технологий в режиме компьютерного тестирования.
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